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Bilisim Teknolojilerinin Bilincli,
Guvenli, Etkin Kullanimi
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Sunum Plani

¢ Dlinya’da ve Turkiye’de Bilisim Teknolojileri Kullanimi
+¢ Dijital Oyunlar
% Internet Ortaminda Riskler

*» Dijital ayak izleri

*» Siber zorbalik

¢ Dijital Vatandaslik Kavrami

Konularinda bilgi sahibi olacaksiniz.



DUNYA’'DA BILISIM TEKNOLOJILERI KULLANIM ORANLARI

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL UNIQUE MOBILE INTERNET
POPULATION PHONE USERS USERS
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DUNYA'DA BILISIM TEKNOLOJILERI 2021-2022
YILLARI KARSILASTIRMASI

CHANGE IN THE USE OF CONNECTED DEVICES AND SERVICES OVER TIME

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATION PHONE USERS USERS MEDIA USERS

i [ ©

+1.0% +1.8% +4.0% +10.1%

YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE

+80 MILLION +95 MILLION +192 MILLION +424 MILLION

We [Py -
are, . ® Hootsuite
social -




T.C. SAGLIK BAKANLIGI

DUNYA ULKELERI GUNLUK INTERNET KULLANIM SURESI
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TURKIYE’DE BILISIM TEKNOLOJILERI KULLANIM ORANLARI

OVERVIEW OF THE ADOPTION AND USE OF CONNECTED DEVICES AND SERVICES

TOTAL CELLULAR MOBILE INTERNET ACTIVE SOCIAL
POPULATION CONNECTIONS USERS MEDIA USERS

85.30 78.00 69.95 68.90

MILLION MILLION MILLION MILLION

URBANISATION vs. POPULATION vs. POPULATION vs. POPULATION

77.0% 91.4% 82.0% 80.8%
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TURKIYE’DE BiLiSIM TEKNOLOJILERI 2021-2022 YILLARI
KARSILASTIRMASI

GE i £ USE OF CONNECTED CEVICES AND SERVICES OVER TIME

CELWULAR MOBILE INTERNET ACTIVE SOCAL
POPULATION CONNECTIONS USERS MEDIA USERS

+0.7% +3.3% +35.9% +14.8%

YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE

+612 THOUSAND +2.5 MILLION +3.9 MILLION +8.9 MILLION
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Bilgi
Oyun
lletisim
Eglence
Alisveris
Paylasim
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I Internetin Riskleri J
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Bilgisayar sistemlerine ve servislerine yetkisiz
erisim

Bilgisayar sabotaji

Bilgisayar yoluyla dolandiricilik

Bilgisayar yoluyla sahtecilik

Bir bilgisayar yaziliminin izinsiz kullanimi
Kisisel verilerin kotiiye kullanilmasi

Sahte kisilik olusturma ve kisilik taklidi
Yasadis1 yayinlar

Ticari sirlarin ¢alinmasi

Terorist faaliyetler

(Cocuk pornografisi

Hacking

Diger suclar (fuhus, tehdit, uyusturucu, vb.)

Bilisim Suclan

o

T
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INTERNET ORTAMINDA CINSEL ISTISMAR VE SIBER ZORBALIK

Medyada sanal ortamda cinsel istismar sucu

haberlerine siklikla rastlanmaktadir.

Goruntulerin web kamerasi yoluyla kaydedilip

sonrasinda santaj yoluyla istismar edilebilir.

Sahte profil cizerek arkadaslk kurup yuz yuze

bulusmalar ayarlamak yoluyla da olabilir.
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Internet ortaminda cinsel istismar nedir?

»Sosyal paylasim siteleri (facebook, twitter, instagram, pinterest, yahoo, periscope,

google plus vb.),
»Sohbet odalari,
» Akilli telefon uygulamalari,

»Sosyal aglar gibi cevrim ici alanlarda olan, gelisimini tamamlamamis cocugun bir

yetiskin tarafindan cinsel uyariicin kullanilmasidir.
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Gizlilik, saldirgana gercek hayatta davranamayacagi
kadar rahat davranma olanagi saglamaktadir. Herhangi
bir tepki alabilecegi ya da izinin arastirilip bulunabilecegi
korkusu olmadigi icin saldirgan daha korkutucu ve taciz
edici olmakta hatta baska bir karaktere veya kisilige

blUrinebilmektedir.

Zorbalik yuz ylize yapilmayinca kurbanla empati

yapilamamaktadir, ctinkl saldirgan karsisindaki kisiye ne
kadar zarar verdigini ve onun ne hissettigini gorme

sansina sahip degildir.




Siber Zorbaliga Maruz Kalan Cocuk ve Genclerde
Yasanan Ruh Sagligi Sorunlar

Siber zorbalik géren cocuklar Gzuntd, kaygi, korku gibi duygulari daha fazla
hissettiklerini belirtmisler, ayrica konsantrasyon bozuklugu nedeniyle okul notlarinda
dismelere neden olmakta, okuldan kagma ve okul devamsizliklari yasadiklarini

belirtmislerdir.

Siber zorbalik deneyimi gencler arasinda depresyon, madde kullanimi ve sug isleme
oranlarini yukseltmekte olup, kurallari cigneme, saldirganlik gibi davranis problemlerine

daha yatkin olduklari gortlmaustur.



Sanal Ortamda Cinsel Istismara Maruz Kalan
Cocuklarda Ruh Sagligi Sorunlari

»Travma sonrasi stres bozuklugu,

» Psikolojik sorunlar,

» Depresyon, intihar disiinceleri

»Dusilk benlik saygisi, disiik giiven duygusu
»Yogun sucluluk,

» Cinsel davranim bozukluklari ve cinsel kimlik
bozukluklari gorilebilir.
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Siber zorbalik

Siber zorbalik ya da sanal zorbalik, birey veya grup tarafindan digerlerine, bilgi ve

iletisim teknolojileri araciligi ile, dismanlik ve korkutma amach mesaj ve resimlerin kasith ve
duzenli bir sekilde gonderilmesidir. Siber zorbalik bilgisayar ve cep telefonlari araciligi ile
yapilmaktadir. internette zorbalk yapan kisi tarafindan kurbanin kisisel web sitesine, sohbet
odalarina, online duyuru panolarina; acik sacik, mustehcen, onur kirici, utandirici iftira dolu

mesaj ve postalar yollanmaktadir.
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Internette zorbalik yapan kisi bunu ya @
karsisindakinin duygularini incitmek icin ya da [k
saka veya eglence olsun diye yapmaktadir. Bazen
de kisi sanal ortamda veya gercek hayatta siddet
gormus oldugundan intikam almak icin veya

teknolojik gticiini ve becerisini sergilemek icin

yapmaktadir.




Cevrimici tehdit, hakaret ve tacize maruz
kalan cocuklarda..

»Zihinsel, ruhsal ve sosyal gelisim bozukluklari
»Sosyal kaygl,
» Okul problemleri,

»Madde kullanimi,

»Saldirganlik gibi uyumsuz

davranislar gorulebilmektedir.



I Siber zorbaliga maruz kalan cocuklardaki bazi belirtiler

Kisilik
degisimi

Zorbalarin
yakinlarindayken internet Sik hastalanma
adresini degistirme egilimi
Ugrayan Biri
Nasil Davranir?

Asiri uyku, Kendine zarar
tirnak yeme vb. verme davranisi

Aile ici iliski
kalitesinde diisme




Kliniklere basvuru yakinmalari

» Uykusuzluk,

» Kabuslar,

»Olayla ilgili anilarin rahatsiz edici bicimde sik sik hatirlanmasi,

»Surekli olarak olayin tekrarlanacagi korkusu ve bu nedenle diken Ustlinde hissetme,
»Kolay irkilme,

» Cabuk sinirlenme,

» Gelecekle ilgili plan yapamama,

»Yabancilasma (baskalari beni veya yasadiklarimi anlamiyor hissi),

» Olayi hatirlatan durumlarda huzursuz olma ve bu durumlardan kaginma gorilur
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Cocuklarin rehabilitasyonu

Sanal ortamda istismar sonrasi olayi aile ile paylasabilme olaydan zarar gormeyi

azaltan en 6nemli faktor

Ancak ergenlerin ancak dortte biri sanal ortamda karsilastiklari cinsel tacizi

ailelerine bildirmektedir.

Yasanan olaylarin ise ancak %10’unun adli bildirimleri yapilmaktadir.



Cocuklarin rehabilitasyonu

Aile destegi onemli bir faktor

Yetersiz aile destegi olmasi halinde; kalici ve agir psikiyatrik durumlar gértilebilir

llag tedavileri ve terapi yaklasimlari




I Siber zorbalik nedir?

Bir kisiye karsi, Internet ya da cep telefonu kullanilarak
surekli bir sekilde gerceklestirilen saldirgan davranistir.
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Onleme ve Midahale Calismalar

Okullarda siber zorbaligi 6nleme ve mudahale programlarinda; égrencilerin
interneti ve mobil teknolojileri siddet amacli kullanmalarini yasaklamaya, bu yasaga
uymadiklari takdirde kendileri icin ciddi sonuclar dogurabilecegini ifade etmeye
cesaretlendirilmelidir. Ayrica bu programlarda; sinif ici ve bireysel ve toplumsal
mudahaleler, 6grencilerle calisma, kurbani destekleme, zorba ile calisma, ailenin

katilimi gibi ayrintili konularin yer almasi gerekir.
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Onleme ve Miidahale Calismalari

Okullarda siber zorbalik konusunda yapilacak dnleme ve midahale calismalarina

okul, aile ve toplumun ortaklasa katilimlari cok dnemlidir.

Ogrencilerle isbirligi yaparak 6grenme tekniklerinin kullanilmasini, dgrencilere
etkili karar verme, problem c¢c6zme, iletisim becerileri, birbirine saygili ve kibar
davranma gibi sosyal becerilerin 6gretilmesini, 6gretmenlere ve yoneticilere anti

siddet programlarinin uygulanmasini dnerilmektedir.



Sosyal aglari kullanirken asagidaki onerileri goz 6niinde bulundurmak glivenli
kullanimi saglayacaktir.

» Kullanicinin, bilgilerini korumasi gerekmektedir.

»Facebook’ta bir sayfayl begendiginizde hemen onunla ilgili baska bir sayfa
onerilebilmektedir. Hatta yanda cikan reklamlar bile sizin bilgilerinize baglantili
olarak secilip yayinlanmaktadir.

»Bu durumdan kurtulmak imkansiz gibidir, c¢linkd bilgilerinizi silseniz hatta
hesaplarinizi kapatsaniz bile veri tabanindan verileriniz silinmemektedir.

> Ozellikle ailelerinin kontrol etmedigi kiicik cocuklarin bilgilerini diisinmeden
tehlikeli insanlarla paylasmalari, onlarin sosyal aglardan kotu etkilenmesine sebep
olabilmektedir.
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Alinabilecek onlemler

Ailelerin sanal ortamin guvenligi konusunda kaygilarini en aza indirmek ve
internetin etkin ve bilincli kullanimini saglamak icin cocuklarin gelisim

donemlerini iyi bilmeleri, bunun yaninda sanal ortami iyi tanimalari

gerekmektedir.

Bilincli kullanan ¢ocuklarin sanal ortamdan buyuk faydalar sagladiklari cevrim ici

deneyim ile risklere karsi da korunakli olduklari bildirilmektedir.



Sosyal aglari kullanirken asagidaki 6nerileri goz dniinde bulundurmak guivenli

kullanimi saglayacaktir.

» Kritik gorevlerde bulunan veya bulunma potansiyeli bulunan kisiler sosyal

medyayi kullanmamalidir. Kullanmak zorunda ise dikkatli kullanmalidirlar.

» Kullananlar var ise mimkin oldugunca kisisel veri veya bilgileri sosyal

ortamlarda paylasmamalidir.

» Sosyal medyada paylasilan dokiimanlarin/belgelerin veya bilgilerin telif hakki

olusturabilecegi hatirda bulundurularak kullaniimali veya paylasim yapilmalidir.



»Sosyal medya ortamlarinin cok yakin takip edildigi dikkate alinarak miimkuin
oldugunca az resim, bilgi veya belge paylasiimalidir. Bunlarin yillar icerisinde
biriktirildigi ve burada buyuk resimlerin olusturulabilecegi unutulmamalidir.

» Cocuklarin sosyal medya kullanimi belirli bir yasa kadar yasaklanmali veya
gozetimli olarak kullanmalarina izin verilmelidir. Kontrol veya denetim yoksa
acilmasina musaade edilmemeli veya acilmis ise hesaplari kapatiimalidir.

»Bu ortamlarda suc unsuru barindiran icerikler paylasilabilmektedir. Bunlarin
paylasiminin adli sonuclar dogurabilecegi unutulmamalidir.




I Siber Tuzaklardan Korunmak icin

-

10 Altin Kural

1) Gonderiyi, maili agmadan once iyi dlisunin

2) E-posta programinizin uyarilarini dikkate alin

3) Acilir pencerelerle gelen yarismalardan uzak durun. |
4) Bir sirkete bilgilerinizi vermeden 6nce sirketi internette arastirin. \

5) Dipnotlari okuyun.

6) Gercek olamayacak kadar iyi teklifleri arastirin.

7) Internette alisveris yaparken, satici hakkinda arastirma yapin.

8) Tanidiginiz birinden sira disi, garip bir ileti aldiysaniz onu arayarak
bilgi alin.

9) Hediye veren yabancilardan uzak durun. ’
10) Form doldurmak konusunda dikkatli olun. \
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S AILELER NELER YAPMALI? oy
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Cocugunuzu video icerikler Cocugunuzu, cocuk profiline sahip
\
seyrederken yalniz birakmayin, video sitelerine yonlendirin. Mutiaka -
ekrana bakarak gecirdigi zaman cocuk profilinin acik ve izleme
ve faaliyetlerini gozlemleyin. gecmisinin aktif olmasina dikkat edin.

internette yayilan yeni akimlari
takip ederek, guvenliweb.org.tr
adresinden dijital dinyanin
tehlikelerine kars: bilgi edinin.

O

Cocugunuzia gicld bir lletisim

kanal gelistirerek, sorgulayici ve
vargilayic bir tutum yerine arkadasca

bir yakiasim sergileyin. Yasakiama verine
bilgilendirip, dogru yonlendirin.

Benz
im0 K
= G a”"”“’-’yal S
Cocugunuzun yasina uygun Cocugunuzun davramisliarimi yakindan gézliemleyin. """dm, Me Ting k,,,,an;f'"
sitelere girdiginden ve Ruh halinde degisiklik, iletisimde azalma gibi Bilgi ipgy - CiNe ve gy o
STV GAVTANIS 1 beklenmedik degisimler konusunda tetikte olun SikSye, erkezj; L
va da siddeti zendiren : Vette byy,,,  C
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www.internetyardim.org.tr

INTERNET 0006

internet Yardim Merkezi

Uyan: Internet Yardim Merkezi, kullanicilarin internetin bilincli, givenli ve etkin kullanimi kapsaminda yasadiklan problemlere yonelik cozim Gnerileri sunmaktadir. Internet Yardim Merkezi

tarafindan verilen cevaplar, bilgilendirme ve tavsiye niteliginde olup hukuki bir K in, internet erisiminde ve/veya intemnet erisiminde kullanilan cihazlarda
(bilgisayar, cep telefonu, tablet, modem vb.) yasadiklan donanim ve altyapiya iliskin sorunlan, Uriin/cihaz dzellikleri, mukayese, kurulum ve ayarlamalarina iliskin sorular, internet Yardim
Merkezinin hizmet alani disindadr.

Merhaba, size nasil yardimci olabilirim?

Ulasmak istediginiz hizmet, sorun veya bilgiyi birkac basit kelime ile aratin

o

\)

INTERNETTE YASADIS! iCERIKLER INTERNET VE MAHREMIYET INTERNET VE BiLGi GUVENLIGI SOSYAL AG PLATFORMLARI
. ’ »
GUVENLI INTERNET HiZMETI ONLINE OYUNLAR SIBER ZORBALIK INTERNET VE SAGLIK

Internet icerik Sikayet Siirecleri ve iletisim Bilgileri

T.C. SAGLIK BAKANLIGI

Internet Yardim Merkezi




I Cocuklarimizi internetin zararlarinda korumak icin e AR

v'internet hakkinda daha fazla bilgiye sahip olalim
vinternet kullanimiyla ilgili kurallar belirleyelim A i | N
v'Zaman sinirlamasi yapalim @
v'Cocugumuza asiri tepkiler vermeyelim

v Cocugumuzun dolastigi mecralari takip edelim '

v'Oynadig bilgisayar oyunlarini takip edelim

v'Her seye inanmamasi konusunda uyaralim
v'Kisisel ve ailevi bilgileri baskalariyla paylasmamasi gerektigini an%|

v'Ucretsiz olan Giivenli internet Hizmeti’nden faydalanalim

SECMEK
OZGURLUKTUN

» guvenli
V internet
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»Sosyal ortamlara saldirilar sik¢ca yapilmaktadir. Erisim sifreleri en 6nemli hedeflerden
birisidir.
» Koruma teknolojileri kuskusuz ki cok 6nemlidir ancak daha da 6nemlisi 6zellikle

cocuk ve genclerin bu konuyu i¢csellestirmesinden gecmektedir. Cocuk ve genclere
yaslarina uygun neyin sanal zorbalik, neyin cinsel istismar oldugunu anlamlandirmasi

icin desteklenmelidir.
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» Cocuklarin konuyu icsellestirilmesi ve davranislarinin tutuma donustiridlmesi icin

egitimler zaman icerisinde tekrarlanmalidir.
»Dinyada oldugu gibi lilkemizde de internet kullanan niifus giderek artmaktadir.

> Internet kullanan nifusun biyik oranda cocuk ve genclerden olusmasi bu konuda

dizenleme ve denetim gerekliligini daha hassas hale getirmistir.
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Yasal Surec

Bilgi teknolojileri ve iletisim Kurumu Telekom{inikasyon iletisim Baskanligi’nin yogun

calismalari ile Tuirkiye, Uluslararasi internet Bilgi ihbar Merkezleri Birligi’ne tiye olmustur.

Insanlar internet ortaminda islenen suclari Tirkiye’de kurulan ihbar Merkezi’'ne web
Uzerinden sikayet edebilmektedir. Cevrimici ortamda kisi hakkinin ihlal edildigini
dusunen kullanici bireysel basvuru hakkini kullanarak yer saglayiciya ulasabilmekte,

ayrica sonuc¢ alamadigi takdirde Sulh Ceza Mahkemeleri’ne basvuruda

bulunabilmektedirler.
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INTERNET ORTAMINDA YAPILAN YAYINLARIN DUZENLENMESI VE BU YAYINLAR "}ven "
YOLUYLA ISLENEN SUCLARLA MUCADELE EDILMESI HAKKINDA KANUN 'lnternet

www.guvenlinet.org.tr

GUVENLIWEB

J

www.ihbarweb.org.tr

_ _ www.guvenliweb.org.tr
www.internetyardim.org.tr
I .

I Ihbar Merkezi - Yardim Merkezi - Bilinclendirme Merkezi -
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Dijital Oyunlar

Dijital oyunlar cok farkh tdrleriyle
hayatimizda yerini almaya basladi. Dijital
oyun sektort, dijital oyunlarin cocuk
gelisimi Uzerine olumlu ve olumsuz

etkileri, dijital oyunlarin egitim amacl

kullaniimasi, bircok konu gindemde vyer

aliyor.
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I Dijital Oyunlar
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Dijital Oyunlarin Cocuklar ve Gengler
Uzerindeki Etkileri

Uzmanlar tarafindan dijital oyunlarin, sinirlari
(icerik, sure) asilmadigi sirece cocugun
dikkati, konsantrasyonu, bilissel gelisimi,
planlama ve problem c¢6zme becerilerini,

hafizayi guclendirdigi etkisi yontinde egitici ve

ogretici oyunlar énerilmektedir.
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ANCAK;

Siddet icerigine sahip oyunlarin yalnizlik, dustik yasam doyumu, saldirganlik,
depresyon, anksiyete (kaygi), siddet egilimi, olumlu davranislarda azalma,
dismanca duygularda artis ve siddete karsi duyarsizlasma gibi psikososyal

problemler ile iliskili oldugu gozlemlenebilir.



BLOG HABERLER DIJITAL OYUNLAR

GUVENLIWEB

J

NE YAPABILIRIZ?

Hangi
oyunlari
oynuyor?

PEGI AVRUPA OYUN BILGI SISTEMI NEDIR?
Giinuimizde her gecen giin gocuklar tarafindan dijital oyunlara karsi artan bir ilgi gériilmektedir. Ebeveynler

olarak, cocuklarin oynadigi dijital oyunlarin hangi tiirde oyunlar oldugunu bilmek ve oynadiklari oyunlarin

-

cocuklara uygun olup olmadigini kontrol etmek biiyiik 6nem tasimaktadir.

Oyunlar
yasina
uygun mu’

Farkinda
misin®?

Oyunlar
siddet
iceriyor
mu?

<

DIJITAL OYUNLAR VE BIZ

internette kiiciik bir arastirma yapildiginda, zellikle gencler ve cocuklar arasinda yaygin olan dijital oyunlarin

farkli yonlerden degerlendirildigi bircok yaziyla karsilasmaktayiz. Dijital oyunlar, bazilarina gore zararl,

bazilarina gdre faydali, bazilarina goreyse, hem faydali hem de zararl olarak gariliyor.




DIJITAL OYUNLARIN SINIFLANDIRILMASI

Dijital oyunlarin yas ve icerik siniflandirilmasi oyunlari tira ve icerik uygun oldugu
minimum yas grubunu belirten tiketiciye Grin hakkinda bilgi verir.

Asagidaki adresler kullanilarak oyun derecelendirmeleri hakkinda bilgi alinabilir.
PEGI yas derecelendirme icin pegi.info
ESRB yas derecelendirme icin www.esrb.org

Tuarkiye’de PEGI derecelendirme sistemi, Google Play Store uygulamalari ve oyunlari
icin gecerlidir. Oyun veya uygulamay! telefonunuza indirmeden énce YUKLE butonu
altinda yer alan PEGI isaretinden oyun veya uygulamanin ¢cocugunuz icin uygun olup
olmadigini 6grenebilirsiniz.


http://pegi.info/
http://www.esrb.org/

T.C. SAGLIK BAKANLIGI

» Sohbet odalarinda oynanan
oyunlarda,

» Cok oyunculu oynanan
oyunlarda karsi tarafin kimligi
bilinemeyecegi,

> Internet kafelerde oynanan
oyunlar,

» hakkinda ebeveynlerin bilgi
sahibi olmasi onemlidir.
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DIJITAL OYUNLARIN SINIFLANDIRILMASI
N T =

PEGI! 3: Bu etiket, dijital oyunda uygunsuz, zararl icerikler bulunmadiginmi gostermek icin kullambir.
Oyunun, kiiciik cocuklan korkutacak ses veya gorsel ogeler icermedigini belirtir.

PEG! 7: Diigiik diizeyde, kiiciik cocuklan korkutacak &geler icerebilir. icerigin 7 yas ve iizeri icin
uygun oldugunu belirtir.

PEGIL2: Oyunun kurgu icerigi; siddet, argo, diisiik diizeyli cinsel imalar ya da kumara dzendirme
ogeleri icerebilir. Oyunun 12 yas ve dzeri icin uygunlugunu belirtir.

PEGILE: Oyun, kiifir, argo, acik siddet, cinsel imalar ve cinsel tavirlar, kumar, uyusturucu kullamimina
ozendirebilecek ogeler icermektedir. Icerigin 16 yas ve Gizeri icin uygunlugunu belirtir.

miistehcenlik, yasadisi uyusturucu kullamimina, titin ve kumara 6zendirme, irkcilik ve nefret

m PEGI18: lleri diizeyde siddet, insanlan nedensiz olarak dldiirme, argo, siddetin tasviri, cinsel aktivite,
soylemleri gibi 6geler icerir. iceriginl8 yas ve iizeri icin uygunlugunu belirtir.

| #iGl 7|  PEGIOK: Oyunun, siddet, cinsel aktivite, miistehcen goriintiiler, kaba dil, kumar ve uyusturucu
JK kullanimina 6zendirme, alkol ve titiin kullamimina tesvik, korkutucu ses ve gorsel icerikler

- ~A-L banndirmadigim anlatir. Biitiin yas gruplan icin uygun oldugunu belirtir. -
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DIJITAL DIzZl, SINEMA ClzGl, ANIME MUZIK ve
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THE INNOCENT PROPHET

THE LIFE OF MUHAMMAD FROM
A DIFFERENT POINT OF VIEW
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Ebeveynlere oneriler;

» Cocuklarin, siddet icerikli olan veya yaslarina uygun olmayan oyunlar oynamasinin psikolojik

ve ruhsal gelisimlerini olumsuz olarak etkileyebilecegi unutulmamalidir.

» @GOz saghgl icin cok hareketli ve aksiyon iceren oyunlarin basinda cocuklarimizin uzun sire

gecirmesine musaade edilmemelidir.

» Ebeveynler, cocuklarinin oynadiklari oyun icerikleri onlar icin uygun olsa da muhakkak giinliik

zaman sinirlamasi yapmalidirlar. Cevrimici oyunlarin yani sira ¢cocugun saglhkl gelisimi icin

fiziksel hareket gerektiren ve diger sosyal aktiviteler iceren faaliyetlere de 6zendirilmelidir.
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BTK akademi egitimleri;

https://www.btkakademi.gov.tr/p
ortal/catalog

Cocuklar icin yapay zeka
Dijital ebeveynlik

Scratch kodlama egitimleri

Ekran bagimhligi farkindaligi

Siber
egitimleri

glvenlik farkindalik

M Gelenku X | & SaghkBz X | & SagikB: X | @ (8)) ¢ x | ¥ BigiTek X | — Guvenli\ x | — Guvenli\ X | — Govenli\ X | = Guvenli\ X ¢ Katalog x @ inbarWe X
€« C @ btkakademi.gov.tr/portal/catalog
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ot GiRiS
() lsletme Diinyasi

[0) Kisisel Gelisim Diinyast
Bilgi Teknolojilerine Girls

(J) K12 Diinyasi e
Bilgi Teknolojilerine Giris
() Givenli Internet
() Resgiilasyon Diinyasi Fkkkk i dgh ssss

e KATILIM SERTIFIKALI EBITIM

JAVA ile =

PROGRAMLAMAYA
GiRig) 1</

JAVA ile Programlamaya
Girls

Fokhky
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i
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En Yeniler
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ALGORITMA
PROGRAMLAMA ve
VERI YAPILARINA GiRiS

Algoritma, Programlama ve
Verl Yapilarina Girls
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v () KariyerYolu

KATILIM SERTIFIKALI ESITIM
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Kotlin ile Android
Esitim Dili Mobil Uygulama
il B Gelistirme Egitimi
Temel Seviye
Egitim Seviyesi v
g Kotlin ile Androld Mobil
Popiilarite bt Iumilama Callesirma CXlel

@ KATILIM SERTIFIKALI EBITIM

ile WEB GELIiSTIRME
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GiRiS

Buyuk Verlye Girls
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I Dijital Ayak izlerimiz
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ID ijital Ayak izlerimiz

Facebook ile etkilesime giren kullanicilarin psikolojik profillerini cikaran bir algoritma kullaniliyor
(Cambridge Analytica 87 milyon Facebook kullanicisinin verisini kulland)

Algoritma 5 Blyuk Faktor kuramini kullaniyor.
Kullaniciya 5 ana kisisel 6zelligine gore puan veriyor
o Aciklik a

@ Sorumluluk

@ Disadontikliik ‘q

T.C. SAGLIK BAKANLIGI

® Uyumluluk

® Duygusal denge

Ko ruyucu Yonetici

@ Uyumlu
Maceraci
, »&

~ ~ .




I Dijital Ayak izlerimiz

T.C. SAGLIK BAKANLIGI

Sosyal Medya

10 begeni ile sizi is arkadaginizdan daha iyi taniyor.

70 begeni ile oda arkadasindan daha iyi taniyor.
150 begeni ile bir aile iyesinden daha iyi taniyor.
300 begeni ile esinizden bile daha iyi taniyor.

°°£;<>°° 000, Her giin, her an farkli begeni ve paylasimlarla bundan daha fazlasini
‘ " | yapiyoruz. Begenilerimizle, paylasimlarimizla, durum giincellemelerimizle,

8 E ;)z yorumlarimizla bircok [¢///1{:I8:17/: ;€ F4(=/{] birakiyoruz..

———

Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends
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I Dijital Ayak Izlerimiz )

tim bunlar bizim kim oldugumuza dair
karsi tarafa ipucu veriyor

gerisi miukemmel calisan algoritmaile
kolayca anallz ediliyor

tum bilgileri veren biz,
onu anlamlandiran ve profilimizi cikaran bir algoritma.

kaygilipanik mutlukibirli

stresliuzgun karisik ofkeli korkak
duzensiz iyimser problemli




ISosyal medyadaki ayak izlerimiz

Random people were invited

Rastgele, taninmayan insanlar
zihinlerini okutmak icin davet edildiler.




“HUKUMLERI VE KOSULLARI OKUDUM, KABUL EDIYORUM..” - .
26 April 2019, Friday 00:18 = = f Y 2 ©

BIZITAKPEDIN. % f ©@ © in N\ &

“Bir sey bedavaysa, muhtemelen iiriin sizsiniz.”

Firmalar gelistirdikleri uygulamalardan kazandiklan gelirin cok daha fazlasim kisilerin profil degerinden
kazanabilmektedir. Su anda kullandigimiz sosyal medya mecralanndaki profillerimiz belki de yiizlerce dolara
pazarlanmaktadir. Hesabimizi kapatmamiz ya da dondurmamiz bu sebeple highir anlam ifade etmemektedir, clinki bu
veriler daima saklanmakta ve tzerine stirekli yeni veri girisleri yapilmaktadir. Evet, biz hesabimizi sildigimizi zannetsek
de veriler saklanmaktadir. 2015 yilinda, sosyal medya bedenilerimiz lizerine yapilan bir ¢galigmaya gore, yeni gelistirilen
algoritmalar sosyal medya platformlarindaki 10 begenimizi analiz ederek, bizi is arkadaslarimizdan daha iyi
taniyabilmektedir. Yine, 70 begeniyle yakin arkadaslarimizdan, 150 begeniyle ailemizden, 300 begeniyle de esimizden
daha iyi taniyabildikleri iddia edilmektedir. Aym sekilde, telefonlara uygulama yiiklerken verdigimiz erisim izinleri de dzel
verilerimizi tehlikeye atmaktadir. Biz farkina varmadan telefonumuzun kamera, mikrofon gibi donamimlarimi kontrol

edilebilmekte ve ayrica dzel dosyalarimiza erisim saglayabilmektedir.



. ' &) UVENL]
I Sosyal medyada dikkat etmemiz gerekenler ..t Gmm%

Sanal dﬁnyadak gyaiez

Bircogumuz sanal diinyada dolasirken «dijital
ayak izleri» biraktigimizin farkinda miy1z?
Burada asil dikkat etmemiz gereken sey ise bu
izlerin gercek hayatimiza ne sekilde etki ettigi.

Internette yaptigm her tiklama
Gegmisine biraktigin bir ayak iz1

61



I www.guvenliweb.org.tr UVENLI

T.C. SAGLIK B;\KANLIGI M ERKEZi

A [BLOG| HABERLER  DIJITAL OYUNLAR - : Q. ARA
GUVENLIWEB

SOSYAL MEDYA REHBERI| KAYNAKLAR ~ GALERI |ETKINLIKLER J BIZITAKIPEDIN: ¥ § ©3 in N\ &
% internet ve Saglik & Internet Etigi .L"'./ internet Bankacilidi & Cevrimici Aligveris L Kimlik Hirsizhigi & Dolandincilik
[ A internette Hak & Hukuk ve Sorumlt'uklai B2 intemet Okur-Yazarligi & Arama Motorlal +8 Sosyal Aglarda Giivenlik e Sifre Giivenligi
Cevrimici Oyunlar D Sosyal Aglar ve Mobil Aglar ‘ Kablosuz Ag & Modem Giivenligi BT Web Giivenligi
B Ebeveyn Denetim Araclari @ Siber Zorbalik [ isletim Sistemi Giivenligi I8 Saldinya Ugramis (Hacked) Hesaplar Gi
@D Kisisel Verilerin Korunumu Dijital Vatandaslik &) Spam & Phishing < > Katiiciil Yazihmlar - 2 (Casus Yazilimlar,

&+ Katiiciil Yazihmlar (Viriisler, Truva Atlan,

INTERNETIN BILINCLI VE GUVENL! | INTERNET BAGIMLILIGI VE VPN VE PROXY-YAZILIMLARINA 88 DiJi
6 | KULLANIMIICIN AILELERE ALISKANLIKLARA ETKISI DIKKAT! UZE
Rl . TAVSIYEPER ' '

|
Sosyal medya platformlarinda sikayet stirecleri
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Dijital Vatandaslik Kavrami

Teknolojiyi beraberinde hayatimiza giren dijital araclari dogru ve etkin kullanmasini

bilen, etik kurallara ve kisi haklarina dijital platformda da saygi duyan ve bu araclari

guvenlik ve sorumluluk bilinciyle kullanmasini bilen kisiye dijital vatandas

denmektedir (Mossberger, Tolbert, & S.McNeal, 2007).




Dogru
Kullanim

DIJITAL
VATANDASLIK
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Cevrimigi
Ahs-Veris

Egitim/
Okur-Yazarhk

G('INCEI.. DIJITAL VATANDASLIK
BILESENLERI

Etik/
Standartlar




Dijital araclan kullanilirken
baskalarinin haklarna saygih

olunmasi

Dijital araclann ne zaman ve nasil
kullanilacagi sorumluluguna sahip

olunmasi

Dijital otamda gecerli olan kural,
politika ve kanunlar hakkinda bilincli
olunmasi

Bu kural, politika ve kanunlara riayet
edilmesi ve riayet etmeyenlerin
uyarnimasi

Dijital araclan herkesin dzgurce kullanabilmesi
ve bu araclar sayesinde herkesin kendini
dzgurce ifade edebilmesi

- Dijital Kanun

Dijital Hak& Sorumluluklar

Dijital ortamda iglenen suclar ve yapilan
haksizliklara kargi sikayet hakkinin kullaniimasi
ve bu sorumlulukta hareket edilmesi

Dijital diinyanin getirdigi fiziksel
saglk sorunlar ile ilgili bilincli
olunmasi

Dijital diinyanin getirdigi psikolojik
saghk sorunlar ile ilgili bilingli
olunmasi

Dijital araclan kullanirken
kullanicilanin kigisel bilgi givenligini
saglayabilmesi

Dijital araclan kullanirken kullanicilann
donanim, yazilim ve ag givenliklerini
saglayabilmeleri

—_ Dijital Saghk

Dijital Guvenlik

Dijital Etik _

Dijital Vatandashgin 9 Boyutu

Dijital Erigim
e ——,

Dijital Ticaret -

Dijital iletigim
e ————————),

Dijital Okur-Yazarlhk P =

* ¥
%N
¥\ ¥
(AT )«
* *
X *
Fx X

T.C. SAGLIK BAKANLIGI

Toplumun dijital teknolojiye her
yerden erisebilmesi

Dijital teknolojiye yiksek hizda,
yuksek kalitede erigilebilmesi

Cevrimici ortamda mal ve hizmet satin
alabilme bilinci ve yeterliliginde
olunmasi

Cevrimici aligverig ve cevrimici bankacilik
sistemlerinde bilgi ve veri gizliliginin
korunabilmesi

Givenli internet sayfalarindan
aligverig ve ticaret yapma bilincinde
olunmasi

Dijital ortamda bilgi
aligveriginin yapilabilmesi

Dijital ortamda farkli iletisim kaynaklarini
kullanabilme becerisine sahip olunmasi

iletigim kaynaklaninin dogru
zamanda ve dogru bir sekilde
kullanilabilmesi

Farkli teknolojilerin bilinmesi ve bu teknolojileri
dodru kullanabilme becerisine sahip
olunmasi

Dijital ortamda dogru bilgiye ulagsma, dogru
bilgiyi retme ve paylasabilme bilincinde

olunmasi

Ogrenme-6gretme sireclerinde
teknoloiivi kulllanabilme
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“Sunulan elektronik hizmetleri
ogrenmek ve etkin kullanmakla,
w L 1 Mevcut teknolojileri veya
Bilgi ve lletisim hizmetleri bilingli kullanmakla,
Teknolojilerinin
Dogru, Etkin ve Giivenli

: Sagladigi firsatlar yaninda
Kullaniimasi risk, tehdit ve tehlikelerin

de farkinda olmakla,

Olumlu ve olumsuz yénlerini
fark ederek, 6nlem alip
faydalanmakla,

riin geligtirici,
s modellerini
ata gegirmekle miimkiindir.



IDijital Vatandaslik

Teknolojik araclarin ve internetin

amaca uygun, sadece tuketim icin
degil

dijital vatandas
ve olmaktan
gecmektedir.
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IBilingli bir dijital okuryazar olmak icin;

* Arag, gereg, uygulama, yazilim veya urtnlerden bilingli, givenli ve etkin
bir sekilde faydalanmalk,

e Olaylara elestirel ve butuncul bakip, neden-sonuc iliskisi kurarak dogru
bilgiye erismek,

e Dijital diinya kalturidne uygun hareket etmek,

* Sanal ortami egitim ortami olarak kullanarak, 6grenmek ve 6gretmek,
* Mahremiyeti koruyarak dijital ortamlarda icerik Gretmek, paylasmalk,
* Saghgi olumsuz etkileyebilecek durumlara karsi 6nlem almalk,

e Etik kurallara uyup, uymayanlari uyarmak gerekmektedir.
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Hakkimizda | l Faaliyetler ~

GUVENLIWEB

YARDI
J

Yardim Merkezi

Merkeze Git

Bilin¢glendirme Merkezi

Merkeze Git

internetin bilincli, glvenli ve etkin internet kaynakli problemlere
kullanimi kapsaminda; internetin yonelik tavsiyeler ve yardim sunan
sundugu firsatlar ve getirdigi riskler bir danisma hatt niteligindedir.
konusunda basta cocuklar ve Yardim Merkezi, teknik destek sunan
gencler olmak UGzere internet bir merkez degildir. Yardim merkezi
kullaniclarint  bilgilendirmek,  bu ile; internet kaynakli yasanabilecek
amacla egitim calismalan ve bilincli olumsuzluklar karsisinda internet

internet kullanimi konusunda kullanicilarini dogru adrese
farkindalik faaliyetleri yapmak yonlendirmek  veya yasadiklari
amaciyla kurulmustur. problemlerin  ¢déziimine  uzman

destegi ile katki sunulmasi

amaclanmaktadir.

Giivenli Internet Merkezi

cuvenui

anai e ~ giivenli
Lim:em GUV »JH IwWEeB @ 9 intemet ;@cw

KURUMU

WGl IHE 4
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www.ihbarweb.org.tr

ihbar Merkezi

Merkeze Git

internette karsilasilabilecek yasadisi
iceriklerle miucadele kapsaminda
gelen ihbarlarin degerlendirilmesi ve
gerekli 6nlemlerin alinmasi amaciyla
kurulmustur. Bu kapsamda
internetteki; cocuklarin cinsel
istismari, mustehcenlik, saghk icin
tehlikeli madde kullanimi, fuhus,
kumar oynanmasi icin yer ve imkan
saglama, intihara yonlendirme,
uyusturucu ve uyaricc  madde
kullanilmasini kolaylastrma  ve
htatlrk aleyhine islenen suclarla
nicadele edilmektedir.
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ihbar ‘\» Bilgi Teknolojileri ve lletigim Kurumu
web Internet Bilgi Inbar Merkezi
Ana Gizlilik

Hakkimizda S.S.S. iletisim English

Sayfa Bildirimi
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I www.guvenlinet.org.tr

-~ Bagvuru

Basvuru

Guvenli Internet Hizmeti almak icin Internet Servis Sagdlayicinizin Iinternet sitesi Gzerinden islem yapabilir ya da servis saglayiciniza
telefon edebilirsiniz. Ayn yolla, istediginiz zaman. Ucretsiz olarak profilinizi degistirebilir ya da hizmet almay: birakabilirsiniz. Asagida
vazilan orneklerdeki gibi bir kisa mesaj ile de Guvenli Internete gecebilirsiniz. "Hizmet No” yazan kisimlara Servis Saglayicinizin size

wverdigi abonelik numaranizi yazarak, Servis saglayiciniza bildirdiginiz numarayla mesaj atabilirsiniz.

T.C. SAGLIK BAKANLIGI

isletmeci

Cagn Merkezi

Online islem Merkezi

Cocuk Profili igin

Aile Profili icin

TURKCELL

444 0 532

turkcell.com.tr

GUVENLI COCUK -> 2200~

GUVENLI AILE > 2200~

SUPERONLINE

0 850 222 0222

superonline_net

COCUK HIZMETNO-—> 2220

AILE HIZMETNO -> 2220

ANVEA 444 1 444 avea.com.ir EVET > 3398 EVET -> 3399
TTNET 444 1 444 ttnet.com.tir COCUK > 6606 AILE -> 6606
VODAFONE 444 0 542 vodafone.com.ir COCUK -=7005 AILE >=7005

VODAFONE NET

0 350 542 0 542

vodafone.com.ir

TURKSAT

0 250 204 44 42

turksat.com.ir

COCUK HIZMETNO > 5126

AILE HIZMETNO -> 5126

DSMART

0 850 266 0266

dsmart.com.ir

PRCOCUK HIZMETNO->2850

PRAILE HIZMETNO->2850

MILLENICOCM

0 350 333 0333

milleni.com.ir

TURKNET

0 350 2385 S80380

turknet. net.tr

COCUK -=3371

AILE->3371

ESER TELEKOM

0327223200 444

esertelekom.com.ir

iISNET

isnet.net.tr

EXTRANET

023504700 444

extranet.com.tr

* Kurumsal aboneliklerde GUWVENLI CALISAN veya GUWVENLI SIRKET yazip 2200'ye gonderilecektir.
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