
Bilişim Teknolojilerinin Bilinçli, 
Güvenli, Etkin Kullanımı 



Sunum Planı 

v Dünya’da ve Türkiye’de Bilişim Teknolojileri Kullanımı

v Dijital Oyunlar 

v İnternet Ortamında Riskler 

v Dijital ayak izleri 

v Siber zorbalık 

v Dijital Vatandaşlık Kavramı 

Konularında bilgi sahibi olacaksınız. 



DÜNYA’DA BİLİŞİM TEKNOLOJİLERİ KULLANIM ORANLARI 



DÜNYA’DA BİLİŞİM TEKNOLOJİLERİ 2021-2022 
YILLARI KARŞILAŞTIRMASI 



DÜNYA ÜLKELERİ GÜNLÜK İNTERNET KULLANIM SÜRESİ



TÜRKİYE’DE BİLİŞİM TEKNOLOJİLERİ KULLANIM ORANLARI 



TÜRKİYE’DE BİLİŞİM TEKNOLOJİLERİ 2021-2022 YILLARI 
KARŞILAŞTIRMASI
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İnternet deyince aklımıza ne geliyor?

vBilgi
vOyun
vİletişim
vEğlence
vAlışveriş
vPaylaşım
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İnternetin Riskleri



Bilişim Suçları

Ø Bilgisayar sistemlerine ve servislerine yetkisiz 

erişim

Ø Bilgisayar sabotajı

Ø Bilgisayar yoluyla dolandırıcılık

Ø Bilgisayar yoluyla sahtecilik

Ø Bir bilgisayar yazılımının izinsiz kullanımı

Ø Kişisel verilerin kötüye kullanılması

Ø Sahte kişilik oluşturma ve kişilik taklidi

Ø Yasadışı yayınlar

Ø Ticari sırların çalınması

Ø Terörist faaliyetler

Ø Çocuk pornografisi

Ø Hacking

Ø Diğer suçlar (fuhuş, tehdit, uyuşturucu, vb.)



İNTERNET ORTAMINDA CİNSEL İSTİSMAR VE SİBER ZORBALIK 

Medyada sanal ortamda cinsel istismar suçu 

haberlerine sıklıkla rastlanmaktadır. 

Görüntülerin web kamerası yoluyla kaydedilip 

sonrasında şantaj yoluyla istismar edilebilir. 

Sahte profil çizerek arkadaşlık kurup yüz yüze 

buluşmalar ayarlamak yoluyla da olabilir. 



İnternet ortamında cinsel istismar nedir? 
ØSosyal paylaşım siteleri (facebook, twitter, instagram, pinterest, yahoo, periscope, 

google plus vb.), 

ØSohbet odaları, 

ØAkıllı telefon uygulamaları, 

ØSosyal ağlar gibi çevrim içi alanlarda olan, gelişimini tamamlamamış çocuğun bir 

yetişkin tarafından cinsel uyarı için kullanılmasıdır. 



Gizlilik, saldırgana gerçek hayatta davranamayacağı 

kadar rahat davranma olanağı sağlamaktadır. Herhangi 

bir tepki alabileceği ya da izinin araştırılıp bulunabileceği 

korkusu olmadığı için saldırgan daha korkutucu ve taciz 

edici olmakta hatta başka bir karaktere veya kişiliğe 

bürünebilmektedir. 

Zorbalık yüz yüze yapılmayınca kurbanla empati 

yapılamamaktadır, çünkü saldırgan karşısındaki kişiye ne 

kadar zarar verdiğini ve onun ne hissettiğini görme 

şansına sahip değildir.



Siber zorbalık gören çocuklar üzüntü, kaygı, korku gibi duyguları daha fazla 

hissettiklerini belirtmişler, ayrıca konsantrasyon bozukluğu nedeniyle okul notlarında 

düşmelere neden olmakta, okuldan kaçma ve okul devamsızlıkları yaşadıklarını 

belirtmişlerdir. 

Siber zorbalık deneyimi gençler arasında depresyon, madde kullanımı ve suç işleme 

oranlarını yükseltmekte olup, kuralları çiğneme, saldırganlık gibi davranış problemlerine 

daha yatkın oldukları görülmüştür. 

Siber Zorbalığa Maruz Kalan Çocuk ve Gençlerde 
Yaşanan  Ruh Sağlığı  Sorunlar 



Sanal Ortamda Cinsel İstismara Maruz Kalan 
Çocuklarda Ruh Sağlığı Sorunları
ØTravma sonrası stres bozukluğu,

ØPsikolojik sorunlar, 

ØDepresyon, intihar düşünceleri

ØDüşük benlik saygısı, düşük güven duygusu

ØYoğun suçluluk,

ØCinsel davranım bozuklukları ve cinsel kimlik 
bozuklukları görülebilir.



Siber zorbalık 
Siber zorbalık ya da sanal zorbalık, birey veya grup tarafından diğerlerine, bilgi ve

iletişim teknolojileri aracılığı ile, düşmanlık ve korkutma amaçlı mesaj ve resimlerin kasıtlı ve

düzenli bir şekilde gönderilmesidir. Siber zorbalık bilgisayar ve cep telefonları aracılığı ile

yapılmaktadır. İnternette zorbalık yapan kişi tarafından kurbanın kişisel web sitesine, sohbet

odalarına, online duyuru panolarına; açık saçık, müstehcen, onur kırıcı, utandırıcı iftira dolu

mesaj ve postalar yollanmaktadır.
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İnternette zorbalık yapan kişi bunu ya 

karşısındakinin duygularını incitmek için ya da 

şaka veya eğlence olsun diye yapmaktadır. Bazen 

de kişi sanal ortamda veya gerçek hayatta şiddet 

görmüş olduğundan intikam almak için veya 

teknolojik gücünü ve becerisini sergilemek için 

yapmaktadır.



Çevrimiçi tehdit, hakaret ve tacize maruz 
kalan çocuklarda..
ØZihinsel, ruhsal ve sosyal gelişim bozuklukları

ØSosyal kaygı,

ØOkul problemleri,

ØMadde kullanımı,

ØSaldırganlık gibi uyumsuz 

davranışlar görülebilmektedir.



Siber zorbalığa maruz kalan çocuklardaki bazı belirtiler



Kliniklere başvuru yakınmaları

ØUykusuzluk,
ØKabuslar,
ØOlayla ilgili anıların rahatsız edici biçimde sık sık hatırlanması,
ØSürekli olarak olayın tekrarlanacağı korkusu ve bu nedenle diken üstünde hissetme,
ØKolay irkilme,
ØÇabuk sinirlenme,
ØGelecekle ilgili plan yapamama,
ØYabancılaşma (başkaları beni veya yaşadıklarımı anlamıyor hissi),
ØOlayı hatırlatan durumlarda huzursuz olma ve bu durumlardan kaçınma görülür



Çocukların rehabilitasyonu
Sanal ortamda istismar sonrası olayı aile ile paylaşabilme olaydan zarar görmeyi 

azaltan en önemli faktör

Ancak ergenlerin ancak dörtte biri sanal ortamda karşılaştıkları cinsel tacizi 

ailelerine bildirmektedir. 

Yaşanan olayların ise ancak %10’unun adli bildirimleri yapılmaktadır.



Çocukların rehabilitasyonu
Aile desteği önemli bir faktör

Yetersiz aile desteği olması halinde; kalıcı ve ağır psikiyatrik durumlar görülebilir

İlaç tedavileri ve terapi yaklaşımları 
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Siber zorbalık nedir?



Önleme ve Müdahale Çalışmaları 

Okullarda siber zorbalığı önleme ve müdahale programlarında; öğrencilerin 

interneti ve mobil teknolojileri şiddet amaçlı kullanmalarını yasaklamaya, bu yasağa 

uymadıkları takdirde kendileri için ciddi sonuçlar doğurabileceğini ifade etmeye 

cesaretlendirilmelidir. Ayrıca bu programlarda; sınıf içi ve bireysel ve toplumsal 

müdahaleler, öğrencilerle çalışma, kurbanı destekleme, zorba ile çalışma, ailenin 

katılımı gibi ayrıntılı konuların yer alması gerekir. 



Okullarda siber zorbalık konusunda yapılacak önleme ve müdahale çalışmalarına

okul, aile ve toplumun ortaklaşa katılımları çok önemlidir.

Öğrencilerle işbirliği yaparak öğrenme tekniklerinin kullanılmasını, öğrencilere

etkili karar verme, problem çözme, iletişim becerileri, birbirine saygılı ve kibar

davranma gibi sosyal becerilerin öğretilmesini, öğretmenlere ve yöneticilere anti

şiddet programlarının uygulanmasını önerilmektedir.

Önleme ve Müdahale Çalışmaları 



ØKullanıcının, bilgilerini koruması gerekmektedir.

ØFacebook’ta bir sayfayı beğendiğinizde hemen onunla ilgili başka bir sayfa
önerilebilmektedir. Hatta yanda çıkan reklamlar bile sizin bilgilerinize bağlantılı
olarak seçilip yayınlanmaktadır.

ØBu durumdan kurtulmak imkânsız gibidir, çünkü bilgilerinizi silseniz hatta
hesaplarınızı kapatsanız bile veri tabanından verileriniz silinmemektedir.

ØÖzellikle ailelerinin kontrol etmediği küçük çocukların bilgilerini düşünmeden
tehlikeli insanlarla paylaşmaları, onların sosyal ağlardan kötü etkilenmesine sebep
olabilmektedir.

Sosyal ağları kullanırken aşağıdaki önerileri göz önünde bulundurmak güvenli 
kullanımı sağlayacaktır. 



Ailelerin sanal ortamın güvenliği konusunda kaygılarını en aza indirmek ve 

internetin etkin ve bilinçli kullanımını sağlamak için çocukların gelişim 

dönemlerini iyi bilmeleri, bunun yanında sanal ortamı iyi tanımaları 

gerekmektedir.

Bilinçli kullanan çocukların sanal ortamdan büyük faydalar sağladıkları çevrim içi 

deneyim ile risklere karşı da korunaklı oldukları bildirilmektedir.

Alınabilecek önlemler 



Sosyal ağları kullanırken aşağıdaki önerileri göz önünde bulundurmak güvenli 

kullanımı sağlayacaktır. 

ØKritik görevlerde bulunan veya bulunma potansiyeli bulunan kişiler sosyal 

medyayı kullanmamalıdır. Kullanmak zorunda ise dikkatli kullanmalıdırlar.

Ø Kullananlar var ise mümkün olduğunca kişisel veri veya bilgileri sosyal 

ortamlarda paylaşmamalıdır.

Ø Sosyal medyada paylaşılan dokümanların/belgelerin veya bilgilerin telif hakkı 

oluşturabileceği hatırda bulundurularak kullanılmalı veya paylaşım yapılmalıdır.



ØSosyal medya ortamlarının çok yakın takip edildiği dikkate alınarak mümkün 
olduğunca az resim, bilgi veya belge paylaşılmalıdır. Bunların yıllar içerisinde 
biriktirildiği ve burada büyük resimlerin oluşturulabileceği unutulmamalıdır.

ØÇocukların sosyal medya kullanımı belirli bir yaşa kadar yasaklanmalı veya 
gözetimli olarak kullanmalarına izin verilmelidir. Kontrol veya denetim yoksa 
açılmasına müsaade edilmemeli  veya açılmış ise hesapları kapatılmalıdır.

ØBu ortamlarda suç unsuru barındıran içerikler paylaşılabilmektedir. Bunların 
paylaşımının adli sonuçlar doğurabileceği unutulmamalıdır.



1) Gönderiyi, maili açmadan önce iyi düşünün
2) E-posta programınızın uyarılarını dikkate alın
3) Açılır pencerelerle gelen yarışmalardan uzak durun.
4) Bir şirkete bilgilerinizi vermeden önce şirketi internette araştırın.
5) Dipnotları okuyun.
6) Gerçek olamayacak kadar iyi teklifleri araştırın.
7) İnternette alışveriş yaparken, satıcı hakkında araştırma yapın.
8) Tanıdığınız birinden sıra dışı, garip bir ileti aldıysanız onu arayarak 
bilgi alın.
9) Hediye veren yabancılardan uzak durun.
10) Form doldurmak konusunda dikkatli olun.

10 Altın Kural
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Siber Tuzaklardan Korunmak İçin
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İnternet Yardım Merkezi

www.internetyardim.org.tr



üİnternet  hakkında daha fazla bilgiye sahip olalım

üİnternet kullanımıyla ilgili kurallar belirleyelim

üZaman sınırlaması yapalım

üÇocuğumuza aşırı tepkiler vermeyelim

üÇocuğumuzun dolaştığı mecraları takip edelim

üOynadığı bilgisayar oyunlarını takip edelim

üHer şeye inanmaması konusunda uyaralım

üKişisel ve ailevi bilgileri başkalarıyla paylaşmaması gerektiğini anlatalım

üÜcretsiz olan Güvenli İnternet Hizmeti’nden faydalanalım

Çocuklarımızı internetin zararlarında korumak için





ØSosyal ortamlara saldırılar sıkça yapılmaktadır. Erişim şifreleri en önemli hedeflerden 
birisidir.

ØKoruma teknolojileri kuşkusuz ki çok önemlidir ancak daha da önemlisi özellikle 
çocuk ve gençlerin bu konuyu içselleştirmesinden geçmektedir. Çocuk ve gençlere 
yaşlarına uygun neyin sanal zorbalık, neyin cinsel istismar olduğunu anlamlandırması 
için desteklenmelidir. 



ØÇocukların konuyu içselleştirilmesi ve davranışlarının tutuma dönüştürülmesi için 

eğitimler zaman içerisinde tekrarlanmalıdır. 

ØDünyada olduğu gibi ülkemizde de internet kullanan nüfus giderek artmaktadır. 

Øİnternet kullanan nüfusun büyük oranda çocuk ve gençlerden oluşması bu konuda 

düzenleme ve denetim gerekliliğini daha hassas hale getirmiştir.



Yasal Süreç 

Bilgi teknolojileri ve İletişim Kurumu Telekomünikasyon İletişim Başkanlığı’nın yoğun 

çalışmaları ile Türkiye, Uluslararası İnternet Bilgi İhbar Merkezleri Birliği’ne üye olmuştur. 

İnsanlar internet ortamında işlenen suçları Türkiye’de kurulan İhbar Merkezi’ne web 

üzerinden şikayet edebilmektedir. Çevrimiçi ortamda kişi hakkının ihlal edildiğini 

düşünen kullanıcı bireysel başvuru hakkını kullanarak yer sağlayıcıya ulaşabilmekte, 

ayrıca sonuç alamadığı takdirde Sulh Ceza Mahkemeleri’ne başvuruda 

bulunabilmektedirler.



İNTERNET ORTAMINDA YAPILAN YAYINLARIN DÜZENLENMESİ VE BU YAYINLAR 
YOLUYLA İŞLENEN SUÇLARLA MÜCADELE EDİLMESİ HAKKINDA KANUN

www.internetyardim.org.tr
www.guvenliweb.org.tr

www.guvenlinet.org.tr



Dijital Oyunlar 

Dijital oyunlar çok farklı türleriyle

hayatımızda yerini almaya başladı. Dijital

oyun sektörü, dijital oyunların çocuk

gelişimi üzerine olumlu ve olumsuz

etkileri, dijital oyunların eğitim amaçlı

kullanılması, birçok konu gündemde yer

alıyor.



Dijital Oyunlar 



Dijital Oyunların Çocuklar ve Gençler 
Üzerindeki Etkileri

Uzmanlar tarafından dijital oyunların, sınırları

(içerik, süre) aşılmadığı sürece çocuğun

dikkati, konsantrasyonu, bilişsel gelişimi,

planlama ve problem çözme becerilerini,

hafızayı güçlendirdiği etkisi yönünde eğitici ve

öğretici oyunlar önerilmektedir.



ANCAK; 

Şiddet içeriğine sahip oyunların yalnızlık, düşük yaşam doyumu, saldırganlık,

depresyon, anksiyete (kaygı), şiddet eğilimi, olumlu davranışlarda azalma,

düşmanca duygularda artış ve şiddete karşı duyarsızlaşma gibi psikososyal

problemler ile ilişkili olduğu gözlemlenebilir.
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NE YAPABİLİRİZ?



DİJİTAL OYUNLARIN SINIFLANDIRILMASI

Dijital oyunların yaş ve içerik sınıflandırılması oyunları türü ve içerik uygun olduğu 
minimum yaş grubunu belirten tüketiciye ürün hakkında bilgi verir.

Aşağıdaki adresler kullanılarak oyun derecelendirmeleri hakkında bilgi alınabilir.
PEGI yaş derecelendirme için pegi.info
ESRB yaş derecelendirme için www.esrb.org

Türkiye’de PEGI derecelendirme sistemi, Google Play Store uygulamaları ve oyunları
için geçerlidir. Oyun veya uygulamayı telefonunuza indirmeden önce YÜKLE butonu
altında yer alan PEGI işaretinden oyun veya uygulamanın çocuğunuz için uygun olup
olmadığını öğrenebilirsiniz.

http://pegi.info/
http://www.esrb.org/


Ø Sohbet odalarında oynanan
oyunlarda,

Ø Çok oyunculu oynanan
oyunlarda karşı tarafın kimliği
bilinemeyeceği,

Ø İnternet kafelerde oynanan
oyunlar,

Ø hakkında ebeveynlerin bilgi
sahibi olması önemlidir.
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Davranışlar sözlerden daha etkilidir!



DİJİTAL OYUNLARIN SINIFLANDIRILMASI







Ebeveynlere öneriler; 

ØÇocukların, şiddet içerikli olan veya yaşlarına uygun olmayan oyunlar oynamasının psikolojik

ve ruhsal gelişimlerini olumsuz olarak etkileyebileceği unutulmamalıdır.

ØGöz sağlığı için çok hareketli ve aksiyon içeren oyunların başında çocuklarımızın uzun süre

geçirmesine müsaade edilmemelidir.

ØEbeveynler, çocuklarının oynadıkları oyun içerikleri onlar için uygun olsa da muhakkak günlük

zaman sınırlaması yapmalıdırlar. Çevrimiçi oyunların yanı sıra çocuğun sağlıklı gelişimi için

fiziksel hareket gerektiren ve diğer sosyal aktiviteler içeren faaliyetlere de özendirilmelidir.





BTK akademi eğitimleri;
https://www.btkakademi.gov.tr/p
ortal/catalog

Çocuklar için yapay zeka

Dijital ebeveynlik

Scratch kodlama eğitimleri

Ekran bağımlılığı farkındalığı

Siber güvenlik farkındalık
eğitimleri

https://www.btkakademi.gov.tr/portal/catalog




Dijital Ayak İzlerimiz



Dijital Ayak İzlerimiz



Kaynak: https://www.gsb.stanford.edu/insights/michal-kosinski-computers-are-better-judges-your-personality-friends

Dijital Ayak İzlerimiz



Dijital Ayak İzlerimiz
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Sosyal medyadaki ayak izlerimiz
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İnternette yaptığın her tıklama

Geçmişine bıraktığın bir ayak izi

Sosyal medyada dikkat etmemiz gerekenler



62Sosyal medya platformlarında şikayet süreçleri

www.guvenliweb.org.tr



Dijital Vatandaşlık Kavramı
Teknolojiyi beraberinde hayatımıza giren dijital araçları doğru ve etkin kullanmasını 

bilen, etik kurallara ve kişi haklarına dijital platformda da saygı duyan ve bu araçları 

güvenlik ve sorumluluk bilinciyle kullanmasını bilen kişiye dijital vatandaş 

denmektedir (Mossberger, Tolbert, & S.McNeal, 2007).











Dijital Vatandaşlık

Teknolojik araçların ve internetin 
amaca uygun, sadece tüketim için 

değil üretime yönelik, etkin ve 
bilinçli kullanılması dijital vatandaş 

ve dijital okuryazar olmaktan 
geçmektedir.



• Araç, gereç, uygulama, yazılım veya ürünlerden bilinçli, güvenli ve etkin 
bir şekilde faydalanmak,

• Olaylara eleştirel ve bütüncül bakıp, neden-sonuç ilişkisi kurarak doğru 
bilgiye erişmek,

• Dijital dünya kültürüne uygun hareket etmek,
• Sanal ortamı eğitim ortamı olarak kullanarak, öğrenmek ve öğretmek,
• Mahremiyeti koruyarak dijital ortamlarda içerik üretmek, paylaşmak,
• Sağlığı olumsuz etkileyebilecek durumlara karşı önlem almak,
• Etik kurallara uyup, uymayanları uyarmak gerekmektedir.

Bilinçli bir dijital okuryazar olmak için;
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Güvenli İnternet Merkezi

www.gim.org.tr
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İnternetteki zararlı 
içeriği ihbar et

www.ihbarweb.org.tr
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www.guvenlinet.org.tr
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www.guvenlinet.org.tr
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